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La crescita esponenziale degli utenti Internet negli ultimi anni ha spinto un
numero sempre maggiore di aziende a raccogliere informazioni per definire il
profilo del consumatore medio in relazione al prodotto da loro offerto. Normal-
mente le societa investono anche considerevoli capitali per le indagini statisti-
che di questo tipo, ma ci sono aziende con pochi scrupoli che preferiscono
ottenere le stesse informazioni senza affrontare le relative spese. Gli spyware
sono il mezzo che viene sfruttato per raggiungere questo obiettivo. In questo

libro vedremo:

- Le tecniche piu usate per I'installazione degli spyware
- Come riconoscere quando uno spyware € attivo su di un sistema

- Alcune valide soluzioni software per difendersi da questo malware

Tecniche d’installazione degli spyware

Affinché un spyware venga installato in un computer € necessaria I'azione
dell’'utente. Questa pero non deve essere necessariamente consapevole, anzi
il piu delle veolte & inconsapevole. Vediamo quindi quali sono i principali me-
todi attraverso i quali I'utente & costretto inconsapevolmente ad installare uno

spyware:

¢ Installazione mediante software: i software scaricati da Internet, soprattutto quelli gratuiti,
possono contenere spyware. In questo caso, I'utente installa involontariamente il mal-
ware perché la sua installazione viene avviata assieme a quella del software scaricato.

* |nstallazione mediante accesso: alcune pagine web possono contenere degli script
incorporati in grado di awiare I'installazione dello spyware.

¢ Installazione mediante “sfinimento” dell’'utente: un altro modo per spingere |'utente
ad awviare I'installazione dello spyware € quello di “sfinirlo” con insistenti richieste. In
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questi casi vengono visualizzate ripetutamente delle finestre popup in cui si chiede di
installare una barra degli strumenti o di cambiare la pagina iniziale del browser o di
eseguire qualsiasi altra azione. In questo caso non conta tanto cio che viene chiesto
di fare (anche se cid puo essere un campanello d’allarme) ma conta il fatto che tale
richiesta viene ripetuta ossessivamente fino a quando I'utente non avra acconsentito
ad awviare I'azione.

Come stabilire se il computer ¢ infetto da spyware

Riconoscere la presenza di spyware puo non essere difficile, anche se non
tutti gli spyware prestano il fianco a una facile intercettazione. Nella maggio-
ranza dei casi, quando questo tipo di malware € presente su di un computer,
si possono verificare una o piu situazioni tra quelle elencate di seguito.

® Compaiono nuove barre degli strumenti, nuovi collegamenti o nuovi preferiti che non
sono stati aggiunti intenzionalmente al browser.

* | a pagina iniziale del browser, il puntatore del mouse o il programma di ricerca cam-
biano senza che I'utente abbia volontariamente effettuato modifiche a questi elementi.

¢ Quando si digita un indirizzo nella barra relativa, la pagina che viene visualizzata non
corrisponde a quella indicata.

e Si aprono finestre popup senza preavviso, anche quando il browser non ¢ attivo, op-
pure non si € connessi ad Internet.

* |_e prestazioni del computer calano vertiginosamente anche se non ¢’é€ un motivo reale
perché cid avvenga (per esempio I'uso contestuale di un programma avido di risorse
come quelli per il montaggio video).
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Questi sintomi comunque non accompagnano sempre la presenza di spyware
su di un sistema. A volte il loro comportamento e piu “discreto”, cioé si limitano
a raccogliere informazioni riguardo all’'utente e al computer. Per proteggere la
propria privacy e il computer quindi, € consigliabile un’azione preventiva, cioe
I'uso di un software anti-spyware che sia in grado non solo di riconoscere le
attivita invisibili all'utente, ma soprattutto d'impedire a questi malware di rag-
giungere e installarsi sul computer.

Perché I'attenzione non basta

Riuscire a prevenire I'installazione di uno spyware puo essere semplice e ma-
gari accade senza che I'utente se ne randa conto, difatti se si sceglie di non
installare un software che in realta contiene uno spyware, non si sapra mai che
si € evitato questo rischio. Allo stesso tempo pero e questa un'impresa che
per riuscire richiede anche un pizzico di fortuna dato che sempre piu spesso |l
tempo per valutare con attenzione una pagina web o un software di cui si ha
bisogno e esiguo. La frenesia della vita odierna gioca indubbiamente a sfavore
del livello d’attenzione necessario ad evitare il rischio d’installare inconsape-
volmente uno spyware. Inoltre, chi sviluppa questi malware propende sempre
piu verso I'uso dell'ingegneria sociale per ingannare gli utenti, cosa che rende
indubbiamente difficile riconoscere quando si e vittima di un inganno diretto
a fare installare un malware sul proprio computer. Se |'elenco presentato nel
paragrafo precedente puo essere d’aiuto nell'individuare uno spyware, € an-
che vero che puo divenire obsoleto con il passare del tempo, proprio perche
I malintenzionati adattano le loro tecniche a quelle che sono le conoscenze e
le consapevolezze degli utenti. Cio avviene perché i pirati informatici possono
monitorare il comportamento degli utenti proprio a partire della trappole che
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loro stessi lasciano in giro per il web. Per esempio, pensando ad uno spyware
che venga installato inconsapevolmente da un utente attraverso una finestra
popup, € possibile notare che 'autore del malware potra monitorare I'attivita di
questa, scoprendo quante volte riesce a generare l'installazione e quindi capire
se e efficace. Nel caso in cui i risultati fossero scarsi, c'e da scommettere che
tale tecnica verra abbandonata a favore di una nuova e sconosciuta dagli uten-
ti. Come gia si & accennato, esistono spyware pensati proprio per non essere
notati dagli utenti. Questi malware sono forse i peggiori, dato che possono
agire indisturbati e anche per lungo tempo prima che vengano individuati. Per
questi motivi € indubbio che 'uso del computer puo essere agevolato e reso
piu sicuro da software come gli anti-spyware. Questi possono arrivare dove
anche I'utente piu accorto non puo arrivare. Infatti, gli anti-spyware basano le
loro analisi su criteri oggettivi quall il confronto di un processo o un file ana-
lizzato con le definizioni di spyware presenti nei loro database. Altri sfruttano
I'euristica (p.e. Windows Defender) e sono in grado di riconoscere processi
sospetti anche se non sono corrispondenti a quelli indicati nelle definizioni.
Senza contare poi che pud comunque capitare di compiere un’azione, come
fare clic su un collegamento o su una finestra popup, e subito dopo avere |l
timore che lo si e fatto troppo frettolosamente. In questi casi I'unica possibilita
che si ha di scoprire se il timore e fondato o meno € I'uso di un anti-spyware
che, se nel momento del clic non era attivo e quindi non ha potuto monitorare
I'evento, potra comunque effettuare un’analisi del sistema e verificare la pre-
senza di eventuali malware.

In conclusione si puo dire che l'attenzione da parte dell’'utente non deve mai
passare in secondo piano, ma l'uso di strumenti anti-spyware € da valutare
con estrema attenzione.
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