






Browser e sicurezza
Analizzando quanto è successo in questi ultimi anni, si può affermare che il 
problema della sicurezza online ha acquisito maggior rilevanza man mano che
i browser si diffondevano. In effetti, per molto tempo, le società produttrici 
di browser non hanno rilasciato patch legate alla sicurezza, fino a quando, 
di recente, la stessa è diventata un problema. Ormai, per poter garantire un 
minimo di sicurezza, siamo “costretti” ad accettare le proposte di aggiorna-
mento che vengono segnalate frequentemente dal nostro sistema operativo. 
E poiché la maggior parte di questi aggiornamenti serve a risolvere le diverse 
“falle” che vengono puntualmente scoperte dai malintenzionati...è importante 
tenersi sempre aggiornati!

SUGGERIMENTO È possibile verificare il grado di sicurezza del proprio browser collegandosi al sito:  
http://bcheck.scanit.be/bcheck/. Questo ospita infatti un’applicazione online che esegue numerosi test alla ricerca dei 
40 bug più noti nei browser. Nella pagina http://bcheck.scanit.be/bcheck/stats.php è inoltre riportata una interessante 
statistica sulle analisi compiute.

Aggiornamento e protezione
Aggiornare il proprio browser all’ultima versione disponibile è già un primo 
passo verso la sicurezza del sistema ed offre alcune garanzie in più, in partico-
lar modo quando si accede a sistemi di Internet Banking, nei quali le operazioni
sono molto delicate. Usare un browser datato, in questi casi, è molto rischio-
so, poiché le informazioni riservate (come il nome utente e la password) che 
vengono scambiate con il server, potrebbero essere intercettate da un malin-
tenzionato, sfruttando appunto una falla del browser. Ad ogni modo, indipen-
dentemente dalla propria versione del browser, è sempre consigliabile elevare 
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il grado di sicurezza nelle impostazioni Internet portandolo al livello massimo 
(High). In Windows Vista si procede in questo modo:

1. Si apre Internet Explorer;
2. Si fa clic sul menu a comparsa Strumenti nella barra superiore;
3. Si sceglie la voce Opzioni Internet;
4. Si fa clic sull’etichetta Protezione;
5. Nella zona Livello di protezione per l’area si sposta lo slider verso l’alto, impostando-

lo su Alta.

Impostazione del livello di protezione su Windows Vista.
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Il rovescio della medaglia è però che questa azione potrebbe rendere non 
ben funzionanti alcuni siti web che richiedono impostazioni del browser più 
“leggere”.

ATTENZIONE Le versioni “4” di qualunque browser (generalmente Netscape o Explorer) di base non dispongono del  
sistema di protezione a 128 bit, richiesto dalla maggior parte dei sistemi di Internet Banking. Usarli in questi casi espone 
i nostri dati a rischi di furto molto elevati. Se si dispone di Internet Explorer 4, e non si desidera aggiornarlo ad una ver-
sione superiore, è possibile scaricare il modulo “High Encryption Pack” dal sito web di Microsoft. Resta però inteso che 
la migliore cosa è aggiornare il browser.

Internet Explorer 5 su Windows 2000: si verifica un errore di accesso all’area riservata del sito Poste.it.
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Spesso, chi usa un browser datato, lo fa perché anche il computer è abba-
stanza vecchio. In effetti, chi ancora si trovi ad usare un sistema operativo 
come Microsoft Windows 95 o 98 non può avere accesso alle ultime versioni 
dei browser. In questi casi (computer permettendo) sarebbe auspicabile un 
aggiornamento del sistema operativo.

SUGGERIMENTO Una lista completa dei più popolari browser di tutti i tempi è disponibile sul sito Evolt.org  
(http://browsers.evolt.org). E’ possibile scaricare i file di installazione di moltissimi browser, dalle primissime versioni a 
quelle più recenti.

I cookie
La parola “cookie” (biscottino) sembra avere una connotazione quasi benigna,
ma in molti casi ciò non corrisponde al vero. Si parla di cookie ogni qualvolta 
un browser visita una pagina web. Si tratta di alcune informazioni che vengo-
no “lasciate” dal web server sul browser che ospita le pagine web, per futuri 
riutilizzi. Uno dei più comuni è l’identificazione di un utente di ritorno, ma ce 
ne sono molti altri. Il cookie altro non è che un piccolo file di testo contenente 
una serie di informazioni, legate ad una determinata visita: pagine visualizzate, 
oggetti aggiunti ad un carrello della spesa, nome utente, e persino password. 
Lo scopo primario dei cookie è quindi quello di conservare le informazioni 
dell’utente al fine anche di personalizzare la sua navigazione. In molti casi sono 
davvero utili: la prima volta che ci si registra su un sito si devono inserire i 
propri dati identificativi, ma le volte successive si viene riconosciuti automati-
camente dal sito web, grazie al cookie che è stato creato. Dal punto di vista 
delle vendite online è un bel vantaggio: è un po’ come entrare in un negozio 
ed essere accolti da un commesso che già conosce i nostri gusti e ci mostra 
gli ultimi prodotti che potrebbero interessarci.
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Quali informazioni vengono estratte?
Mettiamo subito in chiaro una cosa: i cookie non sono in grado di vedere o re-
cuperare i dati presenti nel disco rigido del proprio computer. Allo stesso modo 
non c’è pericolo che questi possano essere usati per diffondere informazioni 
personali a prescindere dall'autorizzazione dell'utente. In poche parole, un sito
web non è in grado di reperire il nome o la e-mail senza una specifica azione 
da parte dell'utente. Altra cosa fondamentale: i cookie non possono essere 
usati per la propagazione di virus informatici; creare un cookie non signifi-
ca avere accesso totale al computer. Nonostante tutte queste rassicurazioni, 
però, i cookie si sono guadagnati una pessima reputazione…

Il tipico messaggio “Benvenuto…” denota che il sito in questione ha rilasciato un cookie per riconosce-
re l'utente.

Perdita della privacy
La ragione per cui i cookie sono diventati così tristemente noti è che rappre-
sentano una potenziale perdita di privacy. A causa della loro attività “nascosta” 
sono in grado di operare in maniera invisibile, senza che gli utenti ne siano 
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